Aggasztéoan sok a netes banki csalas, de meguszhatjuk az
atverést par egyszeriu szabaly betartasaval
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Itthon is elszaporodtak az adathalaszatra épiilo banki lenyulasok, a helyzet
annyira sulyos, hogy a kereskedelmi bankok, a Magyar Nemzeti Bank és a
rendorség is 1épett. Mindazonaltal a legtobbet még mindig maguk az iigyfelek
tehetik. Cikkiinkben atvert aldozatok élményeit kozvetitjiik, bemutatjuk a
leggyakoribb elkovetoi technikakat, a bankok gyakorlatat, végiil megosztjuk a
legfontosabb tippeket, amelyekkel elkeriilhetjiik a bankszamlank Kiiiritését.

A kifizetések, banki miiveletek fokozatosan attevddtek a digitalis térbe, igy ma mar
sokkal tobb értéket tulajdonitanak el blinozék egy tavoli laptop mogiil, mint
zsebmetszéssel, pajszerrel, vagy akar fegyveres rablassal. Legutobbi, banki
csaldsokrol sz616 cikkiink megjelenése utan sok levelet kaptunk: részben
aldozatoktol, akik tudjak, hogy hibaztak, aldozatoktol, akik nem is értik, hogy
pontosan mi tortént veliik, de olyan olvasoktol is, akik egy gyanus ponton
megallitottak a csaldsi kisérletet és szivesen segitenek masoknak a
tapasztalataikkal.

Olvasoéi ¢lmények gytljtése mellett beszéltiink kereskedelmi bankosokkal is, illetve
megismertiik a friss jegybanki ajanldsokat. Mindezek alapjan tobb tanulsag is
kirajzolodik, és ha betartunk néhany alapvetd szabalyt, nagy valdszinliséggel
elkeriilhetjlik, hogy effajta biincselekmények aldozatava valjunk.

»Pedig még gyanut is fogtam”

Olvasonkat, I1dikot (akinek nem ez az igazi neve) a csalok az OTP nevében
keresték meg, ami nem ritka eset, a piacvezetd lakossagi bank ligyfélszama a
legnagyobb, ezért logikus, hogy a csalok az OTP nevében mutatkoznak be. [1diko
nem ligyfele ugyan a banknak, de a vonal masik végén gyorsan reagéltak. Azzal
folytattak, hogy egy az OTP-nél feketelistas IP-cimrdl, Kecskemétrdl, egy iPhone-
ol kisérelték meg feltorni a szadmldjat (ez a szoveg teljesen sematikus, bankosoktol
tudjuk, hogy egy éve még csak Kecskemét emlitésén sem varidlnak a csalok), ezért
segitenek neki, most azonnal atkapcsoljak a CIB-hez.

[1dik6 ezutan hibazott, félelmében személyes adatokat adott 4t. Hozza hasonloan
tobben is elmesélték, hogy igen, mar menet kdzben is gyanut fogtak, de a nagy
vesztesegtol félve, a pszichés nyomas hatdsara mégis megtortek, a helyzet feliilirt
minden jézan gondolkodast.

Hibaztam, de a bank és a rendorség sem segitett
Miutan aztan valdban az ligyfél kozremitkodésével megtortént a visszaélés,
Ildikonak az fajt, hogy bar ,,minden tdle telhetdt megtett azért, hogy csokkentse a


https://telex.hu/gazdasag/2023/10/11/banki-csalasok-mnb-unokazos
https://telex.hu/gazdasag/2023/09/09/digitalis-bank-phishing-csalok-fake-webshop-penzugyi-csalas-aldozat-per
https://telex.hu/gazdasag/2023/09/09/digitalis-bank-phishing-csalok-fake-webshop-penzugyi-csalas-aldozat-per

karat”, a rendszer ebben nem segitette: mint meséli, a bank, a NAV ¢és a renddrség
1s nagyon passziv volt az eset feltdrasaban, a karosult tamogatasaban, arr6l nem is
beszélve, hogy sehol nem talalkozott olyan szervezett segitséggel, amely a
traumatikus élmény feldolgozasaban segitette volna.

Pedig 6 ugy érzi, hogy a jobb prevencid, a tobb tajékoztatas és az utdlagos
tdmogatas a bankoknak is érdekiik lehetne, hiszen

»csalodott és kétségbeesett karosultak bolyonganak kiilonb6z6 Facebook-
csoportokban, és mindenféle bankok elleni 6sszeeskiivés-elméleteket
gyartanak”.

Mint I1dik6 meséli, 6 mara elfogadta a veszteségét, igyekszik pszichésen nem
rdmenni az esetre, tudatosan kedves maradt az emberekkel, az onmarcangolast
abbahagyta, de bizik abban, hogy a jovoben tobb tdmogatast kapnak a karosultak.

Van, hogy lebuktatjak magukat

De miért lett csalodott 11dikd? Amikor bejelentést szeretett volna tenni a bankjanal,
értékes percek vesztek el az idegold tdjékoztatdo géphangok €s mentipontok kozott,
nem volt forrédrét. Amikor a renddrségre ért, mar le volt tiltva a banki
alkalmazasa, az ligyfél nem tudta megnézni, hogy hova ment pontosan a pénze, a
banktol nem kapott nyomtatott szamlakivonatot az utalasokrol.

A renddrség bagatell, felderithetetlen ligyként kezelte az esetet a jegyzOkonyv
felvételénél, Ildikonak frusztrald volt, hogy az intézkedd renddr tobbszor
megszakitotta a jegyzokonyv felvételét, kiment, vélhetden parhuzamosan mas
iigyekkel is foglalkozott. Bizonyos fontosnak tiiné adatokat nem irt le, mondvan azt
majd a bank tigyis megadja. Gyakorlatilag ugy tlint, hogy az elkdvetdi oldalt nem is
igazan vizsgaljak, mert reménytelen nyomozasként tekintettek az ligyre.

Ezen a ponton fontos kdzbevetni, hogy relevans, de névtelenséget kérd
beszélgetOpartneriinktdl tudjuk:

annak ellenére, hogy valoban nincs sok visszhangjuk az ilyen iigyeknek,
valdjaban napi rendszerességgel buknak le a csalok.

Az ATM-eknél kihelyezett kamerak felveszik azt, aki gyors telefonos értesitésre
varva mar az automatanal lebzsel, majd masodperceken beliil készpénzt vesz fel.
De olyan elkovetdk is akadnak, akik atkokat kezdenek szorni, ha a beszélgetés nem
ugy alakul, ahogy vartak, példaul a kiszemelt aldozatnak leesik, mirdl van szo6, és
nem ad adatot, vagy akar elkezdi felvenni a beszélgetést. Olyan is akad, hogy a
blindz6t az bosszantja fel, hogy csak kisebb 6sszeg van a lehtizni kivant tigyfél
szamlajan. Ilyenkor a blin6z6t nyilvanossa tett dialektusa, a szavajarasa segithet
beazonositani. Forrasunk szerint jellemzden nem digitalis zsenikrdl van sz6 ilyen
esetekben sem, gyakori, hogy tanulatlan, unokazos csalassal foglalkoz6 biinbandak
utaznak a banki csaldsokban is.

Kamuvallalkozas kulcsszerepben
[1diké esetében késdbb kidertilt, hogy az a szdmla, ahové a pénzt utaltak, egy isten
hata mogotti, kis telepiilés faluvégi romhalmazanak cimére bejegyzett, tobb



varmegyében is eljarasok, példaul NAV-végrehajtas ala vont fantomcéghez ment,
feltételezhetden egy szerencsétlen €s tanulatlan stromant hasznaltak fel a csalok.

A NAV azonban nem adhatott ki informaciot, az ligyintézd deklaralta, hogy addig
nem tud segiteni, amig nem érkezik hozzajuk hivatalos renddrségi megkeresés.
Sajnos kideriilt, hogy egy ilyen rovott cég szamlaja — legalabbis az eljarasok
kozben — a bankok szempontjabol még lehet utalasi célpont.

S6t, még azzal is megijesztették I1dikot, hogy mivel a cég ellen inkasszot nytjtottak
be, az sem kizart, hogy még ha meglenne is a pénze, abbdl eldszor egyéb
tartozasokat egyenlitenek ki.

Az ligyfélben sok kérdés meriilt fel: miért nincs errdl a veszélyrdl tobb tdjékoztatas,
gyorsabb banki reakcio, tigyfélkozpontubb esetkezelés? Biztosan sokan gondoljak
ugy, hogy ,,aki aldozattd valt, az meg is érdemli”, de ez semmiképp nem ilyen
egyszerii: lehet, hogy valaki naiv, tulsdgosan johiszemt, pénziigyileg képzetlen,
esetleg konnyen megijeszthetd, de ezeknek a hibaknak nem lehet tobbévnyi
munkabér az ara.

[1dik6 egyébként késdbb jelezte nekiink, hogy nagyon hasznosnak taldlta a Magyar
Nemzeti Bank (MNB) videojat
(https://www.youtube.com/watch?v=p8ZRg4UNY]jA&t=24s) , amelyben nagyjabdl 8 perc
bevezetd utan taldlhatdk a tartalmi elemek, jo tanacsok.

Mit tesznek a kereskedelmi bankok?

A hazai kereskedelmi bankosokkal beszélgetve érezhetd, hogy a bankok minden
toliik telhetdt szeretnének megtenni azért, hogy a csaldsi eseményeket feltarjak,
hiszen a bizalom megdrzése vagy helyredllitasa alapérdekiik. A bankok ezért
fejlesztik a biztonsagi rendszereiket, a sziiréseiket, novelik az ezzel foglalkozok
1étszamat.

A magyar csalasi esetszam nemzetkozi osszehasonlitaisban még mindig
alacsony, ugyanakkor az mindenki szamara ijeszto, hogy egy ember életének
megtakaritasa par masodperc alatt elillanhat.

De abban azért Iehet bizni, hogy prevencié mellett vagy az tigyfél tevéleges
kozremiikodése nélkiil ennek nagyon kicsi az esélye. A bankok mindenesetre 24
orédn keresztiil megerdsitett humanerdforras-csapattal védekeznek, de sajnos a bank
nevében telefondld csalok sokszor éppen arra épitenek, hogy a legtobb ligyfél mar
kapott olyan banki telefont, amiben jelzi az ligyintézd, hogy blokkolta az tigyfél
kartyajat, amig meg nem erdsiti, hogy tényleg 6 hasznalta a kartyat Thaifoldon.
Ilyenkor két eset lehetséges: az ligyfél vagy azt mondja, hogy nem 6 volt, ami
letiltashoz vezet, vagy jelzi, hogy igen, éppen Bangkokban nyaral, csak ezt nem
jelentette be. Nagyon fontos, hogy

ilyen alkalmakkor tényleg csak ennyibdl all az iigyintézovel folytatott a
beszélgetés, nincs mese habbal, hogy ki, hol, milyen eszkozrol, hanyszor
probalt meg belépni, és az iigyfél-azonositason tul nincs adatkérés.

Elkovetok és modszereik
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Hagyjuk most egy pillanatra a bankokat, €s vizsgaljuk meg a helyzetet az elkovetdk
oldalarol! Veliikk nem besz¢€ltiink, de mint az 6ket iild6zOktdl hallottuk, ahogy tiz
éve az unokazds csalds, gy az adathalaszat is egy egyszerli séma, amelynek know-
how-jat ugyanolyan blinbandak fejlesztik, majd értékesitik egymasnak. Az
elkovetdi csoportok sokszor atfedésben vannak a 2014-t61 elterjedt csoportokéival,
csak itt még konnyebb dolguk van, hiszen nem kell személyesen odamenni a
nagyihoz. (Az unokdzos csalés dtletgazdairdl, Arkadiusz Lakatosz és Marcin
Kolompar torténetérél ebben a HVG-cikkben lehet bévebben olvasni.)

Az adathalaszathoz minimalis informatikai tudas kell, altalaban nem 6k a
legfifikasabb elkdvetdk a blinzbi vilagban. Valdjaban nyugodtabb koriilmények
kozott az ligyfeleknek is feltlinne, hogy a csalok nem jol fejezik ki magukat, olyan
mondatokat és gy ejtenek ki, ahogyan az egy valddi banki ligyintézénél nem
fordulna eld. Bizonyos elemek azonban erdsitik a hihetséget, igy példaul a call
centeres hattérzajokat jol imitaljak a bandak, amelyek tagjainak leggyakoribb
triikkkjei mostanaban ezek:

Rabirjak az tigyfelet, hogy a veszEély miatt adjon meg adatokat, példaul CVC-t (a
bankkartya hatoldalan talalhato biztonsagi kodot) is, mert az kell ahhoz, hogy a
bank letiltsa a kartyat, megallitsa a csalast.

Arra veszik rd, hogy iranyitsa at a pénzét egy biztonsagi szdmléra, ami persze nem
1étez6 fogalom, a szamla a csalok feliigyelete alatt van;

Esetleg rabeszélik, hogy telepitsen egy altaluk ,,biztonsagi virusirtonak™ nevezett
programot, ami valojaban szdmukra kinal tavoli hozzaférést az iigyfél gépéhez
(AnyDesk, Teamwiewer, Rustdesk). Ezeknek a programoknak lehet
1étjogosultsaguk kollégak kozott, vagy ha valaki tavsegitséget kér, de a csalok
feliigyelete alatt minden jelsz6 vagy sms tdmadés alatt allhat.

Emellett eléggé jellemzd, hogy az ligyfeleket hamis weboldalra tereli a csalod,
példaul ha népszerii arucserés oldalakon (a litvdn Vinted vagy a magyar J6fogas is
ilyen) valamit el akar adni az 4ldozat, akkor a vev az utaldshoz kér adatokat, vagy
javasol valami remek csomagkiildési megoldashoz egy letoltést, ahol gyorsan €s
koltségmentesen lebonyolithato az utalas. Természetesen a kattintds mar a
kamuoldalra terel.

De azok a kattintasra 6sztokélések is gyakran betalalnak, amelyek egy csomag
nyomon kovetéseével, egy fétdvos késedelemmel, egy nyereménnyel, egy
szexvideoval, vagy egy kérddivvel kérnek kattintast.

Akinek nincs akkora egyenlege, azt sokszor tranzitszamlanak hasznaljak, rautaljak
a pénzt, onnan valamilyen kiilfoldi (nem ritkén fintech vagy bitcoinos cégekhez
tartozd) szamlara tovabbitjak. Fontos tudni, hogy jellemzden egy rossz helyre
klikkeléssel még nem keriil bajba az tigyfél, de ha a kattintas utdn még fizetési
megerdsitéseket, adatokat is kér a kamuoldal, ott mar tényleg meg kell allni.
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A bank sziir, olykor 1ép, olykor nem

Egy kereskedelmi banknak sok minden gyanus lehet. Ha valaki hirtelen kiilfoldi IP-
cimrdl 1ép be a netbankba, ha 1) eszkozt regisztral, ha hirtelen sok szamlara utalna,
limitet szabadit fel, nyelvet valt, vagy 0j partnernek nagy dsszeget utalna.
Ugyanakkor azt is meg kell érteni, hogy a bankoknak nehéz dolguk van a
biinesetek sziirésekor.

A hazai bankok tobb szazezres, esetleg millids ligyfélszama mellett ezek az
események is gyakran életszertiek, tényleg van olyan, hogy egy tligyfél telefont
cserélt, kiilfoldre ment, ij szdmlaszdmra utal. Ha pedig tal sok ilyen, megerdsitésre
iranyul¢ telefont kapnénak az tigyfelek, az is elégedetlenséget sziilne a bankot
illetéen. Az is eléggé jellemzd, hogy az idésebb aldozatot a csalo szoval tartja, igy
a bankbol érkezd, érdeklddo hivast nem veszi fel az dldozat, mert még vonalban
van.

Végiil az AFR 2.0 is megnehezitette a bankok dolgat. Az utalasok immar 4-5
masodpercen beliil elmennek akar 20 milli6é forintos Osszegig, igy a blinozok akar
20 masodperc alatt mar mindennel végeznek, adatot lopnak, vasarolnak, vagy
kiveszik az ATM-bdl a pénzt.

Ha megtorténik a baj, és bejelentést tesz az atvert ligyfél, a rutin a kovetkezd: a
bank azonnal reagal, megkeresi a tdrsbankot, olykor sikeriil is megéllitani az utalasi
lancot. A legtobb bankndl van olyan gyorsvonal, amelyen a bankok elérik egymast,
de a nemzetkoziekkel ez nehézkesebb, ott még van olyan, hogy elmegy a megbizas,
az ligyfél jelez, van is id6 az el6z6 napi zarés és a masnapi nyitas kozott, mégsem
tudja a bank a holt idészakban megfogni a pénzt. Amint hallottuk, ezen a téren van
fejlédés, egyre tobbszor gordiilékeny az egylittmitkddés a pénzintézetek kozott.

10 jotanacs

Lassuk, hogy mi mit tanultunk meg a beszélgetésekbdl!

o Egy bank munkatarsa mindig csak egyszeri ligyfél-azonositast végez (név,
anyja lednykori neve, lakcim, sziiletési hely, 1d6), soha nem kér semmilyen
titkolni valo személyes adatot az ligyfele azonositasdhoz (bankszdmlaszdmot,
lejarati datumot sem, de PIN-kodot, vagy a kartya hatan lathat6 CVC-kodot
semmiképpen). A valodi bankos nem hadoval, 6t csak az érdekli egy gyanus
utalasnal, hogy az tigyfél jovahagyta-e az utalast, vagy sem. Ha pedig nem, a
banknak van eszkoze leallitani a csalast.

« A bank soha nem javasolja azt, hogy egy ,,biztonsagos szdmlara” utalja el az
tigyfél a pénzét, vagy ahhoz adjon meg adatokat.

o A bankoknak nincs idejiik és pénziik, hogy 40 percen at gy6zkodjék,
nyaggassak az ligyfelet. Aki egy ilyen hosszu beszélgetésbe bonyolddik, biztos
lehet benne, hogy csaldval van dolga.

o Egy bank (példaul az OTP) soha nem figyelmezteti gy egy masik bank
ugyfelét (példaul egy K&H-st), hogy felhivja, majd a masik bankhoz kapcsolja
az ligyfelet.

o Ahogy a bankkartyara nem irjuk vagy ragasztjuk ra a PIN-kodot, mert attol
tartunk, hogy nem tudunk 4 szamjegyet megjegyezni, tigy a 21. szazadban a



netes jelszavakkal van azonos feladatunk. Ne ugyanazok legyenek a jelszavaink
mindenféle alkalmazasban, illetve ne hagyjunk elol, egyszert fajlokba ne irjuk
be siman a jelszavainkat, PIN-kodunkat, CVC-kddunkat!

Ne toltsiink le felszolitasra nyakld nélkiil semmilyen alkalmazast. A javasolt
,Vvirusirtd” ugyanis konnyen lehet, hogy kémprogram.

Ne utaljunk kiils6 noszogatasra ellenérzés nélkiil idegeneknek pénzosszegeket!
Ha a banki weblapra szeretnénk belépni, akkor kézzel irjuk be a cimet, vagy
mentett konyvjelzérdl 1€pjlink be, de ne kattintgassunk dsszevissza!

Vessiink egy pillantast a banki oldalunk, vagy a webshop URL-jére, és ha
gyanus a domén, menekiiljiink! Nagyon egyszerii az amazon.com helyett
amazoncom.hu, vagy hasonlokat lefoglalni.

Figyeljlink a bank altal kiildott értesitd sms-ek szovegére, a bank hivasaira! Ha
csak lehet, vegyiik fel, foleg egy gyanus hivas kdzben vegyiik 4t a hivast, ha a
bankunk tligyintézdéje hiv.
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